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Una ontologia puede mantener reglas de inferencia en un servidor web para controlar remotamente
sistemas de automatizacién de viviendas, conocidos como sistemas dométicos, pero cuenta con falla
en la seguridad informatica debido a que expone conceptos y relaciones que representan los elemen-
tos reales. Para mitigar este riesgo es necesario asegurar la data y estructura de la ontologia y su co-
municacion con un controlador central de un sistema domético, siendo una alternativa el mantener un
criptosistema simétrico. Pero debemos estudiar los componentes de un sistema domético, los concep-
tos de ontologia domoética, asi como las técnicas que podrian aplicarse para asegurar una ontologia
controladora via web de un sistema domatico.

Los sistemas domaticos son un conjunto de sistemas de automatizacion de una vivienda con fines de
gestion energética, seguridad, bienestar y comunicacion; integrados por controladores, actuadores y
sensores. (Carrero Vazquez, 2013, p. 190), pudiendo ser gestionados remotamente desde un servidor
web, tal y como lo afirman Garcia Sanchez y Moreno Martin (2013, p. 8), y mediante un a ontologia.

Las ontologias son componentes de la Web semantica que, segun Lera, Juiz, & Puigjaner (2006), im-
plementan conceptos relacionados, razonamiento y reglas de inferencia en la Web (p.27). Un ejemplo
es DogOnt desarrollada como una ontologia que representa conceptos de ambientes y dispositivos
referidos a una vivienda domética, tal y como lo exponen Bonino, Corno, & Razzak (2011), la que com-
plementada con la ontologia DogPower que el mismo Bonino en colaboracién con Procacianti (2014)
permite medir el consumo de energia de cada dispositivo de un sistema domético y segun el patrén de
comportamiento de cada persona (Hong, D’Oca, Turner, & Taylor-Lange, 2015, pég. p.199) de manera
remota desde un servidor web y, en una configuracion adecuada, reducir el consumo de energia de
multiples viviendas, teniendo en cuenta la reutilizacion de componentes ante usuarios concurrentes en
un mismo ambiente con actividades parecidas o priorizables. (Hong, et al, 2015, p.772)

Sin embargo, la complejidad inherente al desarrollo de aplicaciones web de hoy, como las basadas
en ontologias que controlarian remotamente a los sistemas domaéticos en viviendas automatizadas,
trae consigo una falla en la seguridad informatica, vulnerabilidad que es propia de la Web semantica
expuesta por Garzoén, Coronel y Alfredo (2015) y Razzaq, Anwar, Ahmad, Latif, & Munir (2014), quienes
indican que los ataques informaticos, en un futuro préximo, se centraran en modificar el significado de
conceptos incluidos en una ontologia de la Web semantica para permitir la intrusion en los sistemas,
por ejemplo, de automatizacion de vivienda.

Por lo expuesto, es necesaria una revision de técnicas que mantengan la seguridad informatica en
el sistema ontologia-controlador central domética. Segun Bhargavan, Fournet, & Gordon (2005), las
principales técnicas de seguridad informatica relacionada con el software y su vulnerabilidad son las
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firmas digitales, la criptografia y los certificados digitales. La firma digital esta orientada a asegurar la
integridad parcial o total de un archivo, en caso de su necesaria exposicion, mientras que los siste-
mas encriptados o criptosistemas estan orientados a entornos donde el emisor y receptor mantienen
la integridad de la comunicacién. Los certificados digitales, por otro lado, requieren de un tercero
para su validacion.

La criptografia tiene una clasificacion que divide a los criptosistemas en simétricos o de claves
privadas y asimétricos o de claves publicas; siendo los criptosistemas simétricos basados en XML
Encryption con el Advanced Encryption Standard los mas apropiados para encriptar una ontologia
segun Périssé (2008) y Ammari, Lu, & Aburrous (2014, p. 614). Esto debido a que unicamente se
necesitan claves privadas para asegurar la ontologia en los servidores web y las consultas en el
controlador central de un sistema domético, debiendo trasmitir la comunicacion del servidor web
al controlador domético dentro de un marco de desarrollo y ECC Mixed Coordinates Cryptography
para encriptar el mensaje apoyandose en OWL / OWL-S. (Nabil & Mohamed, 2012, pag. p. 190)

Por eso se concluye que, para mitigar el riesgo informético de una ontologia controladora de siste-
mas dométicos de manera remota expuesta desde un servidor web, es necesario un criptosistema
simétrico basado en el lenguaje XML Encryption con el Advanced Encryption Standard con un mar-
co de desarrollo y ECC Mixed Coordinates Cryptography para encriptar el mensaje apoyandose en
OWL / OWL-S, debido a su capacidad de asegurar, mediante clases privadas, las reglas de infe-
rencia y consultas en leguaje plano que intercambian el servidor web con el controlador central del
sistema domoético. Se debe realizar el estudio de qué parte de la ontologia justifica ser encriptada, ya
que el proceso de encriptacién consume recurso computacional reflejado en tiempo ante el usuario.
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