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En el Peru, y especificamente en Lambayeque, las
instituciones financieraS que cuentan con la autori-
zacion de la Superintendencia de Banca y Seguros
(SBS), y que gozan de autonomia econdmica, fi-
nanciera y administrativa, brindan servicios de aho-
rros, que es la captacion de los fondos del publico a
través de las diferentes modalidades, y de créditos,
que es la colocacién de los fondos captados. Estas
instituciones deben cumplir las normativas emitidas
por el ente regulador. Una de las normativas esta
relacionada a la gestion del riesgo operacional, que
es uno de los componentes del riesgo corporativo y
que, segun Basilea Il, ha desplazado al tradicional
interés por los riesgos de crédito y mercado, cen-
trandose los esfuerzos a los riesgos asociados a las
operaciones, como: personas, procesos, tecnologia
informacion y aspectos externos.

Especificamente, sobre los riesgos relacionados
con las Tl, es importante que las instituciones finan-
cieras incorporen procedimientos, métodos y herra-
mientas que les permita aplicar mejores practicas
para gestionar este tipo de riesgo, tomando en con-
sideracion lo establecido en la normativa peruanay
los criterios difundidos por el ente regulador.

Sin embargo, la complejidad de las T/ hace que sea
muy dificil de entender y tomar buenas decisiones
acerca de los riesgos de TI. En nuestro medio la
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In Peru, specifically in Lambayeque, financial ins-
titutions with the authorization of the Superinten-
dency of Banking and Insurance (SBS), and that
enjoy economic, financial and administrative auto-
nomy, provide savings services, which is attracting
the funds from the public through different forms,
and credit, which is the placement of funds raised.

mayoria de las empresas utilizan un enfoque intui-
tivo para la gestion de riesgos: abordan los riesgos
de alto perfil, reciben toda la atencion, tales como
virus o cortes de energia o caida de la red de da-
tos, pero se deja de lado los riesgos de perfil mas
bajo, como por ejemplo: controles internos inade-
cuados o envejecimiento de las tecnologias y con-
troles, aplicaciones fragiles, que podrian ocasionar
pérdidas considerables. Otro aspecto que se debe
tener en cuenta es que existe un alto componente
cualitativo en el gobierno y en la gestion de riesgos
de T/ que dificulta el desarrollo de adecuadas herra-
mientas de identificacion, medicion y control, y que
sean concordantes con las exigencias de la SBS.
Por ahora, la gestion de los riesgos operativos
de T/ adopta solo estandares que generalmente
desarrollan un procedimiento cuantitativo. Existe la
necesidad de llegar a modelos cuantitativos y cua-
litativos.

Esta investigacion propone un modelo para la ges-
tién de riesgos operativos de T/ como parte del Sis-
tema de Gestion de la Seguridad de la Informacién,
desde una perspectiva que integra técnicas cuanti-
tativas y cualitativas para entidades financieras tipo
pymes, cajas rurales o municipales.

Palabras claves: Gestion de riesgos de T/, perfil de
riesgo, niveles de riesgo, método Delphi.

These institutions must comply with the regulations
issued by the regulator.

One of the regulations is related to operational risk
management, which is one component of corporate
risk and that, according to Basel Il, it has displaced
the traditional interest credit risks and market, focu-
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sing efforts on the risks associated with operations,
such as people, processes, information technology
and external aspects.

Specifically, about the risks related to T1, it is impor-
tant that financial institutions incorporate procedures,
methods and tools that allow them to apply best prac-
tices to manage this type of risk, taking into account
the provisions of the Peruvian law and criteria disse-
minated by the regulator.

However, the complexity of T/ makes it very difficult
to understand and make good decisions about IT
risks. In our area most companies use an intuitive
approach to risk management: address the risks of
high-profile, get all the attention, such as viruses or
power outages or network outage data, but neglects
risks lower profile, such as: inadequate internal
controls or aging technologies and controls, fragile
applications, which could cause considerable los-
ses. Another aspect to consider is that there is a high
qualitative component in the governance and ma-
nagement of T/ risk hampering the development of
appropriate tools for the identification, measurement
and control, and are consistent with the requirements
of the SBS . For now, the management of operatio-
nal risks take only T/ standards generally develop a
quantitative procedure. There is a need to provide
quantitative and qualitative models.

This research proposes a model for managing T/
operational risks as part of the information security
management system, from a perspective that inte-
grates quantitative and qualitative techniques for fi-
nancial institutions such SMEs, rural and municipal
savings.

Keywords: T/ risk management, risk profile, risk le-
vels, Delphi method.

INTRODUCCION

Las tecnologias y los sistemas de informacion (TSI)
se han convertido en los elementos mas esencia-
les para la supervivencia de las organizaciones, ya
que de las TSI dependen el buen funcionamiento y
la evolucion de sus procesos de negocio, asi como
la informacion que necesitan para tomar todas sus
decisiones operacionales, tacticas y estratégicas.
(Fernandez Sanchez & Piattini Velthuis, 2012).

Esto significa que el disefio de nuevos productos y
servicios, la eficiencia de las operaciones y la capa-
cidad de reaccionar ante cambios en el entorno com-
petitivo depende, en gran medida, de la capacidad
de adquirir, procesar y analizar informacion, lo que
permite, a su vez, brindar a la alta direccion infor-
macioén de forma continua, oportuna y condensada
para un adecuado proceso de toma de decisiones
respecto a riesgos y controles.

Con el entorno y dinamicas competitivas de la ac-
tualidad, contar con tecnologia de informacion y co-
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municaciones no supone por si misma una ventaja
competitiva para las organizaciones. Es la gestion de
esa tecnologia la que puede dar ventaja o marcar
un factor diferencial para el éxito de ésta. De acuer-
do a esto, apropiarse de un modelo de gobierno TI,
para esta gestion, es un elemento clave para el
cumplimiento de los objetivos de la empresa. (Maru-
landa Echevarria, Lopez Trujillo, & Cuestas Iglesias,
2009).

Por ello cobran cada dia mas interés el gobierno y
la gestion de las TSI, temas en los cuales el direc-
tor de Tl es llamado a desempenar un papel crucial.
El director de Tl debera implementar un conjunto de
buenas practicas de gobierno y de gestion en las di-
ferentes areas relacionadas con la prestacion de ser-
vicios, desarrollo de software, seguridad, gestién de
activos, etc. (Fernandez Sanchez & Piattini Velthuis,
2012).

Segun Westerman (2006), con la tecnologia de la in-
formacion convirtiéendose en una parte cada vez mas
importante en toda empresa, la gestion de riesgos
de Tl se ha convertido en vital importancia para las
oficialias de seguridad de la informacién y sus con-
trapartes comerciales. Cada empresa se enfrenta
a un gran numero de riesgos como parte de hacer
negocios. Algunos riesgos, como la pérdida de un
ejecutivo clave, no estan relacionados con TI. Otros,
como el riesgo de crédito global, tienen un importan-
te componente de TI.

Toda empresa desarrolla un “Perfil de Riesgo Em-
presarial’. Todavia, pocas organizaciones, al consi-
derar una nueva iniciativa (producto o servicio), van
mas alla del retorno de la inversion y no conside-
ran su efecto sobre el perfil de riesgo de la empre-
sa. Se debe tener en cuenta que un cambio en TI
afecta multiples dimensiones dentro de la empresa.
Muchas empresas caen en patrones de analisis de
un solo tipo de riesgo -comunmente disponibilidad-,
dandosele prioridad sobre los demas. O, peor aun,
no tienen la capacidad para analizar y examinar mas
de una dimension de riesgo. Con el tiempo, esta for-
ma de gestidn del riesgo se convierte en una practica
habitual de la empresa, dando lugar a un perfil de
riesgo en la que algunos riesgos estan bien contro-
lados, mientras que otros tienen enormes (a menudo
desconocidas) exposiciones. (Westerman, 2006).

La pregunta es ;como hacer que la gestion de TI
desarrolle un modelo de perfil de riesgo de Tl em-
presarial, concordante con su SGSI y capacidad ins-
talada de Tl; y a su vez que satisfaga todas las
perspectivas funcionales de los responsables de
la gobernanza y de la gestion de las Tl internos y
externos?

Definicion del perfil de riesgo de Tl de una em-
presa

En la gestion de Tl es necesario tener en cuenta tres
aspectos basicos: implantacion eficaz de las TI, pro-
cesos de gobernanza del riesgo y la cultura con-
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sciente sobre el riesgo, para lograr la efectiva gestion de los riesgos. Las empresas que logren constituir
modelos de gestion de Tl que incluyan estos tres aspectos, realizaran una gestién de riesgos mas eficaz y
sus ejecutivos de negocios tendran una mejor comprension de sus niveles de riesgo de Tl y las formas como
se pueden atenuar. Cuando se hace una buena gestion de riesgos de Tl se madura, y pasa de una situacion
de dificil manejo de las actividades de cumplimiento y reduccién de amenazas hasta llegar a servicios de Tl
agiles que generen valor al negocio. (Westerman, 2006).

Un perfil de riesgo debe determinar e identificar cuatro componentes:

a. Nivel potencial e inherente de riesgo, que consiste en estimar el nivel de exposicién a los riesgos que
tiene la empresa, por las caracteristicas propias del negocio, sin ninguna implementacién de algun tipo de
control.

b. Controles provenientes de las TI. La implementacion de Tl trae consigo una serie de controles relacio-
nados con los activos o con los procesos de Tl, que permiten mitigar los riesgos, obteniendo un nivel de
riesgo conocido como riesgo intrinseco.

c. Tolerancia de riesgos. Cada empresa define, sobre la base a sus caracteristicas, contexto y capacidad
instalada, hasta qué niveles de riesgo esta dispuesta tolerar (a partir de alli convivir con ellos) en cada una
de las dimensiones del riesgo.

d. Brecha del riesgo de TIl. Es el margen existente entre el riesgo intrinseco encontrado y la toleran-
cia de riesgo definido por la empresa para una determinada dimensién de riesgo. La identificacion de esta
brecha permitira tomar las decisiones correctas sobre la implementacion y priorizacion de los controles y
sobre la inversién en seguridad de TI.

Figura N° 01: Ejemplo de un perfil de riesgo empresarial

DISPONIBILIDAD
10

ACCESO AGILIDAD

[] Riesgos inherentes del negocio
Il Contribucionde TI
[] Brecha del riesgo de T1

PRECISION

[ Tolerancia del riesgo
Fuente: Adaptado de Westerman, (2006) y Merino Bada & Cafiizares Sales (2011).

Como se muestra en el ejemplo, el perfil de riesgo se convierte en una herramienta que permite determinar
y mostrar el nivel de exposicién al riesgo relativo de una empresa y la tolerancia al riesgo en cada una de
las cuatro dimensiones de riesgo. El diamante celeste representa el nivel potencial e inherente de riesgo del
negocio visto como un todo, antes de realizar cualquier gestion de riesgos. El diamante morado representa
el componente de riesgo relacionado con las Tl de la empresa, en cada categoria. El diamante interior verde
representa el nivel de tolerancia de riesgos de Tl que la empresa acepta para convivir con ella. Por
ultimo, el color beige representa la brecha de riesgo que aun no ha sido mitigado, entre el riesgo inherente
y el aporte de la Tl.

El perfil de riesgo también puede servir como una herramienta de negociacion. Los desacuerdos sobre las
prioridades de Tl se pueden resolver tomando en cuenta la exposicion al riesgo de la empresa (diamantes
de color beige) y la tolerancia al riesgo definida por la misma empresa (diamante verde), ayudando a forjar
una direcciéon comun para el futuro.

Se ha identificado cuatro dimensiones de riesgos de negocio: la disponibilidad, el acceso, la precision y la
agilidad. Casi todas las grandes decisiones de Tl implican el andlisis de estas cuatro dimensiones de riesgos
mencionados. Estos riesgos se derivan de la forma como los activos y los procesos de Tl son gestio-
nados y organizados en la empresa. Por tanto, la comprensién de los niveles de riesgo de la empresa y de
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la tolerancia al riesgo de estas cuatro dimensiones, es el primer paso en la implementacion de un proceso
maduro de gestion de riesgos de TI.

a. Disponibilidad: mantener operativo o en funcionamiento los procesos existentes y la recuperacion
de interrupciones.

b. Acceso: garantizar que las personas autorizadas tienen las facilidades necesarias para el acceso a la
informacion y que las personas no autorizadas no tengan acceso.

c. Precision: ofrecer informacién precisa, oportuna y completa, que cumpla con los requisitos de gestion,
del personal, de los clientes, de los proveedores y reguladores.

d. Agilidad: permitir la implementacion de nuevas iniciativas estratégicas, tales como la adquisicién de una
empresa, el redisefio de procesos de negocio o el lanzamiento de un nuevo producto/servicio.

Gestion eficaz de riesgo

Para determinar el perfil de riesgo se debe asociar las cuatro dimensiones del riesgo con los factores de
riesgo, con la finalidad de comprender cuales son las causas que determinan los valores estimados en cada
dimensioén de riesgo y, cuales son los factores que lo originan. La figura N° 02 establece esta relacion.

La gestion eficaz del riesgo es una combinacién coherente de tres disciplinas basicas:
- Proceso de gobernanza del riesgo: politicas completas y eficaces relacionadas con el riesgo, combinado

con un proceso maduro y consistente para identificar, evaluar, priorizar y supervisar los riesgos oportuna-
mente.

- Cultura consciente sobre riesgos: personas cualificadas que saben como identificar y evaluar las
amenazas e implementar la mitigacién efectiva del riesgo.

- Implantacién eficaz de Tl: infraestructura y las aplicaciones de TI que tienen riesgos inherentemente infe-
riores a los tolerables, debido a que estan bien gestionados y tienen una buena arquitectura.

Figura N° 02: Marco de referencia de la gestion de riesgos de Tl en la empresa

RIESGOS DE TI DE LA EMPRESA

DISPONIEILIDAD ACCESO PRECISION AGILIDAD

o Continuidadde e Proteccidéndela » Exactituddelos * Capacidad para

negocio informacion datos, puntualidad poner en practica
* Recuperacion * Intercambiode y consistencia carnbigs
imi imi estrategicos
de desastres cnnncnmu.zrltos . Eumpllr:nlento _ E
® Prevencionde normativo importantes
ataques maliciosos
Tecnologia & Aplicaciones & Personas & Proveedores & Politicas & Organizacional
infraestructura informacion i socios pr
*Gestion de la *Complejidadd=la  ®Volumende LY *Arquitecturade #Reduccidn de
configuracion arquitectura negocios *Métodos/ los controles costos
*Grado de * Redundancia ®Habilidadesde estandzresde |2z *Grado de *Compiejidad
astandarizacion s Coherenciade los planificacion firmas estandarizacion organizacional
*Edad de Ia datos *Reclutamiento/ *Origende los *Grado de *Procesosde
tecnologia *Grado de formacion insumes rendicion de financiacion
persanalizacian s Alinzamisnta *Tolerancia de cuentas
Ti/Negocio riesgos de los
clientes

Fuente: Adaptado de Westerman, IT Risk Management: From IT Necessity to Strategic Business
Value (2006) (Sallé, 2004).

Proveedores & Socios - SLA: Service Level Agreement . Acuerdos de Niveles de Servicio.
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Si una empresa es deficiente en cualquiera de las tres disciplinas, no pueden ser eficaces en la gestion de
riesgos de TI. Por ejemplo, se puede contar con procesos de gestion de riesgos muy aceptables y de mucha
experiencia pero que superan la capacidad instalada de TI. Del mismo modo, la gobernanza del riesgo no
puede ser eficaz sin los conocimientos necesarios para identificar y reducir los riesgos. Sin embargo, las
empresas no tienen que ser “expertas y eficaces” en los tres disciplinas; puede ser en una, pero con niveles
bajos (pero aceptables) en los otros dos. También hay que tomar en cuenta que las empresas que tienen una
gestion de riesgos ineficaz no pueden convertirse de la noche a la mafiana en eficaces; pues esta capacidad
se construye en el tiempo mediante con mucha disciplina.

Desafortunadamente, los métodos de gestion de riesgos utilizados en la mayoria de las empresas son in-
capaces de hacer frente a la complejidad de los riesgos de TI, dejando a la empresa vulnerable a riesgos
de Tl que ocasionan costosas pérdidas. Los riesgos de Tl se derivan de la forma como la infraestructura,
las aplicaciones, las personas y las politicas de Tl estan siendo administradas y organizadas. Tecnologias
no estandarizadas, inconsistentes procesos de mantenimiento de aplicaciones, politicas ineficaces o falta
de habilidades del personal son soélo algunos de los factores que generan riesgos sobre la continuidad de
los procesos, la gestion del acceso a los recursos de informacion, la integridad de la informacion, etc. Los
factores de riesgo son interdependientes. En la figura N° 03 se muestra la interdependencia de los factores
de riesgo en una piramide.

Figura N° 03: Piramide de los riesgos de Tl

o Pobre alineamiento entre IT-Negocio | AGILIDAD

* Aplicaciones que no atienden los requerimientos
del negocio )

* Integracion manual de los datos requeridos PRECISION

* Aplicaciones necesarias en desarrollo o
recientemente implementadas

Datos no compartidos

Aplicaciones no estandarizadas

Falta de controles en las aplicaciones

Red de datos no fiable en todos sus puntos

ACCESO

Alta rotacién de personal de TI
Infraestructura no estandarizada
Tecnologia antigua

Deficiente adecuacion o actualizacion de aplicaciones DISPONIBILIDAD
Deficiencias en generacion de respaldos y recuperaciones
- Pobre conocimiento de los procesos y aplicaciones

Falta de habilidades para nuevas iniciativas

Entidades reguladoras podrian encontrar deficiencias

- 5 8 & s 8 8 @

Fuente: Adaptado de Westerman (2006). Van Grembergen, De Haes, & Guldentops (2000).
Requerimientos de la Superintendencia de Banca y Seguros (SBS)

El ente encargado de regular y supervisar las entidades financieras en el Perq, incluidas las CRAC de
Ahorro y Crédito es la Superintendencia de Banca, Seguro y AFP (SBS) que es un organismo que tiene
dos tareas primordiales: la regulacion y la supervision. La regulacion porque establece reglas para que las
empresas supervisadas puedan cumplirlas y la supervisidon que consiste en verificar el cumplimiento de las
normas, politicas y practicas por parte de las empresas supervisadas. (Superintendencia de Banca, Seguro
y AFP, 2009).

La SBS ha determinado algunas normas especificas para tres ambitos diferentes:

- Gestion de seguridad de la informacién:, que establece criterios para gestionar la seguridad de la
informacion y toma como referencia estandares internacionales como el ISO 17799 e ISO 27001. (SBS -
Superintendencia de Banca, Seguro y AFP, 2009).

- Gestién de continuidad del negocio: Circular N° G-139-2009 sobre gestién de continuidad del negocio,
que establece criterios al respecto, y parte de la gestion de riesgo operacional que tienen que enfrentar las
empresas supervisadas por la SBS, las cuales toman como referencia los estandares internacionales
como el BS-25999. (SBS - Superintendencia de Banca, Seguros y AFP del Peru, 2009).
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- Riesgos operativos de TI: Circular N° G-105-
2002 sobre riesgos de tecnologia de informacion,
que establece criterios para identificar y ges-
tionar los riesgos relacionados con las tecnologias
de informacion. (SBS - Superintendencia de Banca,
Seguros y AFP del Peru, 2002).

Las normativas indicadas determinan como marcos
guias de referencia la norma ISO/IEC 27001, modelo
para establecer, implementar, operar, monitorear, re-
visar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI), entendiéndose
por seguridad de la informacién la preservacion de
la confidencialidad, integridad, y disponibilidad de la
informacion y para la implementaciéon de controles y
de las medidas reactivas, correctivas y preventivas en
la gestion de la informacién, que aseguren conseguir
las tres caracteristicas basicas de la seguridad de la
informacion, plantea como estandar a la ISO/IEC
17799 (ISO/IEC 27002). (INDECOPI, 2007) (INDECO-
PI, 2008).

La realidad de la gestion de riesgos de Tl en las
pequenas entidades financieras de Lambayeque

Segun los informes sobre los sistemas de gestion
de riesgos de Tl, de auditorias externas, el contexto
de la gestion de riesgos en las pequefias entidades
financieras de Lambayeque se resume de la siguiente
manera:

- Existen problemas para definir los riesgos de TI
de acuerdo a las categorias de informacién exigidas
por la SBS.

- Los procedimientos para la evaluacion de riesgos
de Tl no estan integrados al modelo en la gestion de
riesgos corporativo.

- Bajo nivel de concientizacion del personal en re-
lacion a la aplicabilidad de los controles de TI.

- No se esta cumpliendo totalmente con los requi-
sitos y exigencias minimas en la normativa de la
SBS, en relacion a la gestion de riesgos (Avalos
Ruiz, 2012).

- No existe un procedimiento adecuado para iden-
tificar y evaluar las amenazas vulnerabilidades,
impactos, frecuencias. (Marcador de Posicion1)
(SBS - Superintendencia de Banca, Seguros y
AFP del Peru, 2009).

- No es efectivo el procedimiento para el monito-
reo de las actividades de gestion de riesgos de TI.

- Bajo nivel de aplicabilidad del proceso para
la evaluar los riesgos de TI, en la actualidad.
(Avalos Ruiz, 2012).

- Incoherencias en los resultados obtenidos con
respecto a los calculos actuales para determinar
los niveles de riesgos inherentes de TI.

- Falta de un procedimiento para determinar los
controles adecuados, segun los niveles de expo-
sicion a los riesgos y para el seguimiento de las
brechas de seguridad.

Modelo de gestion de riesgos propuesto para las
pequeias entidades financieras de Lambayeque

El modelo general de gestiéon de riesgos propuesto
y la metodologia para su aplicacion estan resumidos
en los siguientes figuras:

Figura N° 04: Modelo general del modelo de andlisis de riesgos propuesto

Evaluacion del
riesgo

Identificacion de
vulnerabilidades

Identificacion de
Pprocesos, atives
¥ IECUIS 05

Identificacion de
amenazas

Valoracidn de los
procesos, activos
¥ recursos

Tratamiento del
riesgo

Identificacion de
controles o
salvaguardas

lan de gestion
de riesgos

Fuente: Elaboracion propia.
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Metodologia de recoleccion de datos y evaluacion
del modelo

Se utiliz6 como referencia el método Delphi
propuesto por los matematicos norteamericanos
Norman Dalkey y Olaf Hermes en 1963, con el prop6-
sito de establecer el consenso de expertos (Trujillo,
2004). Se aplico a las personas que tienen autoridad
y desempeifian funciones de gestidn de riesgos y de la
continuidad de procesos en tres entidades financieras
tomadas como muestra (no se mencionan por seguri-
dad), con el fin de valorar objetivamente la efectividad
en el disefio y la efectividad del modelo propuesto.

Se obtuvo la opinién y el conocimiento de las perso-
nas encargadas de las funciones de:

- Jefatura de TI.

- Jefatura de la Unidad de Riesgos.

- Oficialia de Seguridad de Tl y de la Informacion.
- Jefatura de la Unidad de Continuidad de negocio.
- Auditor interno.

Para su aplicaciéon se considero las siguientes carac-
teristicas:

- Anonimato: Durante su aplicacion ninguna de las
personas que evaluaron el modelo supieron que los
otros también estaban evaluando el modelo. Esto per-
mitié que ninguna de los evaluadores del modelo sea
influenciado por el conocimiento y experiencia de otro.
- Iteracion y realimentacion controlada: La iteracion se
consigui6 al presentar el mismo cuestionario a todos
los evaluadores de forma independiente.

- Respuesta del grupo: La informacién que se presen-
ta a los evaluadores no es solo el punto de vista de la
mayoria, sino que se presentan todas las opiniones
indicando el grado de acuerdo obtenido.

El procedimiento realizado fue el siguiente:

1. Se elabord un cuestionario.

2. Conseguir su compromiso de colaboracion. Las
personas elegidas conocen del tema y del modelo
propuesto. Sin embargo, se socializd y explicé de for-
ma individual al panel de personas seleccionadas, la
metodologia y los modelos propuestos.

3. Se determino el contexto y el horizonte temporal
(tiempo de aplicacion) para la aplicacién del cuestio-
nario. En este caso la metodologia y modelos pro-
puestos fueron utilizados durante tres (03) meses,
entre noviembre del 2013 a enero del 2014.

4. Posteriormente, se les envio a través de correo
electrénico, un archivo con los cuestionarios disefia-
dos en hojas electrénicas, que contienen los niveles,
factores y variables definidas a través de preguntas,
para que cada uno de ellos comparta sus opiniones
sobre la relevancia del modelo propuesto en este
trabajo. La asignacion de la relevancia por parte del
“experto”, se realiza respondiendo “si” o “no” a cada
factor y variable del cuestionario y la asignacion de
los pesos, la realiza mediante el analisis y aplicacion
del criterio profesional y su funcion dentro de entidad,
asignando o distribuyendo un peso porcentual utilizan-
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do la escala de (0% al 100%) para cada pre-
gunta, rango, evento y nivel que conforman las
variables, asi:

Los disefos de los cuestionarios enviados al panel
de personas seleccionadas fueron:

a. Cuestionario para la prueba de la efectividad del
disefo:

Objetivo: Probar la efectividad del disefio del mo-
delo propuesto determinando si los controles de la
entidad son operados como fue prescrito por las
personas que poseen la autoridad y competencias
necesarias para desempenfar la gestion de la segu-
ridad, el control y la gestién de riesgos vy, si satis-
facen los objetivos de control exigidos por la SBS
para prevenir o detectar riesgos de TI.

b. Cuestionario para la prueba de la efectividad de
operacion:

Objetivo: Probar la efectividad de la operacion del
modelo propuesto determinando si esta operando
tal y como fue disefiado y si las personas que des-
empenan la gestion de la seguridad, el control y la
gestion de riesgos posee las competencias ne-
cesarias para desempefar el control de manera
efectiva.

Para cada uno de los cuestionarios se utilizara la
siguiente tabla de referencia para calificar los pe-
sos de cada una de los indicadores de cada va-
riable:

Peso Significado Color
1 Clave _
2 Relevante _
3 Estandar
4 Irrelevante -
Leyenda

- Clave: El indicador evaluado del modelo propues-
to es importante considerarlo en el Sistema de
Gestion de Riesgos de la entidad, porque cumple
con los requisitos exigidos en la normativa la SBS
y se adecua a las funciones de la entidad.

- Relevante: El indicador evaluado del modelo pro-
puesto puede considerarse en el Sistema de Ges-
tion de Riesgos de la entidad, porque cumple con
los requisitos exigidos en la normativa la SBS.

- Estandar: El indicador evaluado del modelo pro-
puesto puede considerarse en el Sistema de Ges-
tion de Riesgos de la entidad, con algunas modifi-
caciones y mejoras para cumplir con los requisitos
exigidos en la normativa la SBS y para que se
adecue a las funciones de la entidad.

- Irrelevante: El indicador evaluado del modelo
propuesto no cumple con los requisitos exigidos
en la normativa la SBS por lo que no podria con-
siderase en el Sistema de Gestion de Riesgos de
la entidad.

Los resultados del andlisis Delphi se muestran en
las siguientes tablas:
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De los resultados obtenidos se puede concluir lo siguiente:

Conclusiones

1. Se ha logrado implementar un modelo de gestion de riesgos de Tl, que identifica, evalla y trata nitida-
mente los activos de Tl, sus amenazas, debilidades y niveles de riesgo relacionadas con las categorias:
disponibilidad, integridad y confidencialidad de la informacién, que exige la SBS para este tipo de organi-
zaciones en sus planes de seguridad (Circular G-139-2009 — SBS (Gestion de la continuidad del negocio),
Circular G-140-2009 — SBS (Gestion de la seguridad de la informacién) y Resolucion S.B.S. N° 2116
-2009). Esto ha permitido establecer pautas para evaluar la magnitud de los riesgos de modo coherente y
contar con indicadores clave para monitorizar periddicamente la eficacia de las actividades de gestion de
riesgos de Tl en las entidades financieras tomadas como muestra, mediante la evaluacién de brechas de
efectividad de los controles de seguridad de la informacion.

2. El producto tangible de la metodologia de gestion de riesgos es la matriz de riesgos y a través de ella
se ha logrado disponer de un registro permanente y actualizado de los principales activos de Tl a proteger,
de modo que se garantice la continuidad operativa, via los planes mitigacion, de los riesgos inmersos en
cada activo. Esto ha permitido una adecuada sinergia con los procedimientos de continuidad del negocio.

3. Queda demostrado que la metodologia de gestién de riesgos de TI, permite identificar los niveles
de riesgos de tal forma que sirve de informacion para la toma de decisiones en relacion la inversion para la
implementacién de los controles que sirvan de salvaguardas en la proteccién del proceso contra posibles
amenazas Y vulnerabilidades.

Recomendaciones

1. Dado que la evaluacion de los riesgos es permanente se recomienda que el modelo de matriz de riesgos
que se propone sea implementada en una aplicacion informatica, que permita actualizaciones mas dinami-
cas, con posibilidades de generar indicadores/resultados graficos y generacion de escenarios.

2. Es conveniente que la oficialia de la seguridad de la informacion designe responsabilidades que per-
mitan, mediante la automatizacion de la propuesta metodolégica, alimentar permanentemente de la infor-
macion necesaria por los verdaderos duefios de los procesos: lista de procesos/servicios criticos, activos,
riesgos, amenazas, vulnerabilidades, controles, etc., de tal forma que permita obtener rapidamente la
informacion del nivel de criticidad de sus procesos, porcentaje de desviacion de riesgo de los activos o pro-
cesos, capital necesario a invertir en la proteccién de un activo o proceso, entre otra informacion relevante.

3. Para lograr mejores resultados en la gestion de riesgos de TI, la Oficialia de seguridad de la
informacion debera de tener en cuenta factores estratégicos como: el apoyo y compromiso de la direccion,
difusién y sensibilizacién permanente sobre control y seguridad de la informacion, orientacién hacia la
formalizacion de procesos y actividades, una permanente verificacion y pruebas de control que garan-
ticen la disponibilidad, integridad y confidencialidad de informacién y finalmente un adecuado plan de
despliegue de la cultura de riesgos que garantice la participacion general de los empleados.
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