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Resumen

La Ley N° 27269, de Firmas y Certificados Digitales del Peru, regula la utilizaciéon de la firma electronica
otorgandole la misma validez y eficacia juridica que el uso de una firma manuscrita que conlleve manifes-
tacion de voluntad [1] en el comercio electrénico; sin embargo, esta manifestacion de voluntad, necesaria
para el matrimonio electrénico, aun no se considera segura juridica ni técnicamente. Nuestra hipotesis
es que la identificacion de una infraestructura tecnoldgica generara un soporte a la seguridad juridica
en la manifestacion de la voluntad, debiendo determinar sus caracteristicas alineadas a la normativa de
Firmas y Certificados Digitales. Para ello se reviso la bibliografia relacionada con las firmas digitales y
normativa alrededor del comercio electrénico y la infraestructura tecnolégica acorde a una estructura de
organizaciones como dispuesta por la Ley N2 27269 [2], en un paso final se realizé6 una comparacion de
infraestructuras tecnoldgicas acordes a una seguridad juridica y técnica en la manifestacion de voluntad
para el matrimonio electronico en el Perd, finalmente se procedio al analisis de la informacion obtenida. Se
concluyé que con la aplicacion supletoria de la legislacion encargada de regular las firmas y los certificados
digitales, la incorporacion de innovaciones tecnologicas sobre la materia, las exigencias técnicas sobre la
infraestructura oficial de firma electrénica a la Entidad de Certificaciéon Nacional para el Estado Peruano
como lo es el RENIEC [3] y la fiscalizacion de la Autoridad Administrativa Competente (Comision de Re-
glamentos Técnicos Comerciales del Instituto Nacional de Defensa de la Competencia y de la Proteccién
de la Propiedad Intelectual — INDECOPI), se permitira la eficacia juridica de la celebracion del matrimonio
electronico y garantizar una adecuada seguridad juridica a los contrayentes, terceros y al Estado. De
este modo, los requisitos y formalidades exigidas en soporte de papel para la celebracion del matrimonio
tradicional o presencial, gracias al principio de equivalencia funcional podran ser cumplidos en soportes
digitales cuando se trate del matrimonio electronico. En cuanto a la infraestructura tecnoldgica, se propone
una infraestructura acorde a una cloud computing con arquitectura orientada a servicio que permita una
alta redundancia y control de clave asimétrica para la firma digital. Se propone también, una reforma de los
articulos del 247 al 269 del Cdédigo Civil Peruano, del DS DS-052-2008-PCM, en su articulo 48 inciso c),
del articulo 1 de la ley de simplificacion de la certificacion domiciliaria, Ley N° 28882 y del procedimiento
administrativo general, Ley N° 27444,
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Abstract

No. 27269, Digital Signatures and Certificates of Peru, Law regulates the use of electronic signatures
giving the same validity and legal effect that the use of a handwritten signature that involves expression of
will [1] in electronic commerce; however, this expression of will needed to electronic marriage, still techni-
cally considered legal or safe. Our hypothesis is that the identification of a technological infrastructure will
generate support for legal certainty in the manifestation of the will, and must determine their characteris-
tics aligned with the rules of digital signatures and certificates. This literature related to digital signatures
and rules about eCommerce and consistent technological infrastructure to a structure of organizations as
provided by the No. 27269 [2] Law was revised in a final step, a comparison of chords technological in-
frastructure was conducted to legal and technical security in the expression of will for, electronic marriage
in Peru, It finally proceeded to the analysis of the information obtained. It was concluded that the extra
enforcement in charge of regulating the signatures and digital certificates, incorporation of technological
innovations on the subject, the technical demands on the official electronic signature infrastructure to En-
tity National Certification for the Peruvian state as what is the RENIEC [3] and control of the Competent
Administrative Authority (Commission Regulations Commercial National Technical Institute for the Defen-
se of Competition and Protection of Intellectual Property - INDECOPI), the enforceability of the celebra-
tion will be allowed address marriage and ensuring adequate legal certainty for contracting parties, third
parties and the state. Thus, the requirements and formalities on paper to celebrate the implying presence
or traditional marriage, through the principle of functional equivalence can be accomplished in digital me-
dia in the case of e-marriage. Regarding the technological infrastructure, the infrastructure is proposed
according to a cloud computing service oriented high redundancy enabling control and asymmetric key
for the digital signature architecture. A reform of Articles 247 to 269 of the Peruvian Civil Code, the DS
DS-052-2008-PCM, in Article 48 paragraph c) of Article 1 of the Law to simplify home certification, is also
proposed Law No. 28882 and the General Administrative Procedure Law No. 27444,

Keywords: legal security, electronic marriage technology infrastructure.

1. REALIDAD PROBLEMATICA

El principal problema que enfrenta esta investigacion es la seguridad juridica en la celebracion del
matrimonio, problema que a nuestra consideracion es superable si, aunada a nuestras recomendaciones
legislativas, se tiene en cuenta una correcta implementacion de la firma digital y las entidades de certifi-
cacion, las que permitiran tener certeza de que los contrayentes existen, que los datos establecidos por
los mismos son verdaderos y que la voluntad de los contrayentes no esta contaminada de vicios de la
voluntad.

2. ENUNCIADO DEL PROBLEMA

¢, Como fortalecer la seguridad juridica en la manifestacion de voluntad del matrimonio electrénico en el
Peru enfocandonos en la infraestructura tecnolégica?

3. JUSTIFICACION E IMPORTANCIA

El articulo 141° del Cédigo Civil Peruano indica que: “La manifestacion de voluntad puede ser expresa o
tacita. Es expresa cuando se realiza en forma oral o escrita, a través de cualquier medio directo, manual,
mecanico, electronico u analogo....”, indicando en el articulo 141°- A, que: “En los casos en que la ley es-
tablezca que la manifestacion de voluntad debe hacerse a través de alguna formalidad expresa o requie-
ra la firma, ésta podra ser generada o comunicada a través de medios electronicos, épticos o cualquier
otro analogo. Tratandose de instrumentos publicos, la autoridad competente debera dejar constancia del
medio empleado y conservar una version integra para su ulterior consulta”.

En la Ley N° 27269, de Firmas y Certificados Digitales, se regula la utilizacién de la firma electronica
otorgandole la misma validez y eficacia juridica que el uso de una firma manuscrita que conlleve mani-
festacion de voluntad.

En el Decreto Supremo N° 070-2011-PCM, se busca reconocer a los certificados digitales emitidos por
el RENIEC, esperando que dicha entidad se encuentre, acreditada ante el INDECOPI después del afio
2012.

Pero este alcance se da en el ambito del comercio electronico, sin embargo la manifestacion de vo-
luntad, necesaria para el matrimonio electrénico, ain no se considera segura juridica ni técnicamente.
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4. OBJETIVOS

4.1. Objetivo general:

Determinar las caracteristicas relevantes de una
infraestructura tecnoldgica que permita seguridad
juridica en la manifestacion de voluntad alineadas
a una propuesta de incorporacion del matrimonio
electrénico al Cédigo Civil Peruano.

4.2. Objetivos especificos:

a) Analizar la eficacia juridica del matrimonio cele-
brado por medios electronicos, a través del estudio
de la seguridad juridica en contratos celebrados
por el comercio electronico en el Peru.

b) Proponer normas acordes con nuestra realidad,
tomando en cuenta una institucion juridica de ma-
trimonio electrénico para el Peru.

c) Proponer una infraestructura tecnolégica para
generar seguridad juridica en la manifestaciéon de
voluntad en el matrimonio electronico acorde con
la estructura que conforman organizaciones del
Estado, revisoras y validadoras, asi como, certifi-
cadoras segun la Ley N2 27269 y Decreto Supremo
070-2011-PCM de firmas digitales en el Peru.

5. HIPOTESIS

H, Una identificacion de infraestructura tecnolégi-
ca generara un soporte a la seguridad juridica en
la manifestacion de la voluntad para la propuesta
de incorporacion del matrimonio electrénico en el
Cddigo Civil Peruano.

H, Una identificacion de infraestructura tecnologica
no generara un soporte a la seguridad juridica en
la manifestacion de la voluntad para la propuesta
de incorporacion del matrimonio electrénico en el
Cddigo Civil Peruano.

5.1. Variables
5.1.1. Variable independiente:

Infraestructura tecnoldgica acorde con la estructu-
ra que conforman organizaciones del Estado se-
gun la Ley N° 27269 y Decreto Supremo N° 070-
2011-PCM de firmas digitales en el Peru.

5.1.2. Variable dependiente:

a) Seguridad juridica en la manifestacion de la vo-
luntad de los contrayentes del matrimonio electro-
nico.

b) Normas acorde con nuestra realidad teniendo
en cuenta las nuevas tecnologias.

tecnoldgica, para incorporar el matrimonio electronico en el cadigo civil

6. MARCO TEORICO

6.1. Normativa juridica entorno al matrimonio
6.1.1. Matrimonio civil

El matrimonio civil es el acto que se celebra
ante el Juez o el Alcalde o funcionario sefialado
legalmente, con dos testigos mayores de edad [4],
conforme a lo prescrito en el primer parrafo del ar-
ticulo 248° y el articulo 263° del Cdédigo Civil Pe-
ruano. Y es la fuente de donde emana derechos y
obligaciones de los conyuges [5] y se caracteriza
por ser un acto juridico, acto civil, acto solemne,
acto publico y regulado por la Ley. Se inicia con un
tramite matrimonial ante las oficinas de la alcaldia
o del registro de estado civil, con una solicitud en la
cual los pretendientes manifiestan expresa e indu-
bitablemente su propésito de contraer matrimonio,
acreditando, a la vez, su aptitud legal para reali-
zarlo como: la diferencia de sexos, pubertad legal,
consentimiento matrimonial y cumplimiento de for-
malidades. Los documentos requeridos, segun la
ley de simplificacion administrativa N° 25035 son:
partida de nacimiento de los contrayentes, original
o copia legalizada por el fedatario de la Munici-
palidad, copia simple del DNI, constancia domici-
liaria en formato elaborado por los contrayentes;
ademas, segun la situacion de los contrayentes,
el Codigo Civil Peruano establece la obligacion
de presentar documentos complementarios; sin
embargo, puede ocurrir que los documentos exi-
gidos por ley, resulten de muy dificil o imposible
adquisicion, en cuyo caso, el juez de primera ins-
tancia, puede dispensar a los pretendientes de la
obligacion de presentar alguno de los documentos
mencionados para todos los casos [6]. Cumplidos
estos requisitos y acreditaciones, el registrado pro-
cedera a formar el proyecto matrimonial.

6.1.1.1. Funcionario competente

El funcionario competente para recibir la decla-
racion matrimonial y al mismo tiempo el control de
la legalidad es el alcalde de la provincia o distrito
donde tiene fijado el domicilio cualquiera de los
contrayentes; y por excepcion, en las capitales de
provincia donde el registro de estado civil estuvie-
se a cargo de funcionarios especiales o comités
especiales en las comunidades [6]. La entidad
competente debe publicar la declaracion del pro-
yecto matrimonial para evitar la existencia de im-
pedimento.

6.1.1.2. Informacion testimonial

Los testigos acreditan la identidad personal de
los contrayentes, la capacidad matrimonial de los
mismos y la falta de impedimentos legales.

6.1.1.3. IMPEDIMENTOS

Son obstaculos para la celebraciéon de un matri-
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monio o las causas justas que se oponen a dicha
realizacion; [5] pueden ser absolutos y relativos.
Los impedimentos absolutos son: impubertad legal,
enfermedad cronica o vicio que constituya peligro
para la prole, enfermedad mental cronica o estado
civil casado. Los relativos son: consanguinidad en
la linea recta, consanguinidad en la linea colateral,
afinidad en la linea recta, afinidad en el segundo
grado de la linea colateral, adopcion, rapto y reten-
cion violenta. También existen impedimentos espe-
ciales como de tutoria y curaduria, impedimento de
viudez o minoria de edad [6].

6.1.1.4. Deberes que nacen del matrimonio

No solo alcanzan a los cényuges, sino también
a los hijos, generan derechos y obligaciones de
distinta naturaleza, tales como: los deberes de ali-
mentos, de fidelidad y la cohabitacién; y de orden
patrimonial o econémico.

6.1.1.5. Prueba del matriomino

Para reclamar los efectos civiles del matrimonio
e invocar la calidad de conyuge, el interesado debe
presentar copia certificada de partida del registro
civil. Comprobada la falta o pérdida del registro o
del acta correspondiente, es admisible la presenta-
cion de cualquier otro medio de prueba, generan-
dose, de este modo, la prueba supletoria. El arti-
culo 271° del Cadigo Civil, prescribe que cuando
exista la imposibilidad de presentar el certificado de
la partida de matrimonio o la partida misma que,
puede haber sido generada por la destruccion del
registro publico, a causa de un siniestro, es decir
por caso fortuito. En este caso, la sentencia penal
podra ser empleada como medio probatorio, la que
tendra el mismo valor que la partida de matrimonio
De igual manera, el articulo 273° del Codigo Civil,
prescribe que cuando exista incertidumbre de la
celebracion del matrimonio, se resolvera favorable-
mente a su preexistencia si los conyuges viven o
hubieran vivido en la posesion constante del esta-
do de casados.

6.2. Matrimonio electrénico

El matrimonio por medios electronicos es un sis-
tema basado en las tecnologias telematicas que le
sirven como medio, ayuda, auxilio o elemento, que
intermedian para que las partes o personas pue-
dan manifestar su voluntad y contraer matrimonio.
Entonces, esta forma de celebracion del matrimo-
nio solo se ha potenciado en el medio electronico,
pues el agente capaz o elemento humano, en es-
tricto, no ha cambiado en su constitucion psiquica
ni somatica. [7]

6.3. La formacion del matrimonio electrénico

6.3.1. La manifestaciéon de la voluntad en el ma-
trimonio electrénico y su formalidad
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El articulo 141° del Cdédigo Civil Peruano modifi-
cado establece que la manifestacion de la voluntad
puede ser expresa o tacita. Es expresa cuando se
realiza en forma oral o escrita, a través de cualquier
otro medio directo, manual, mecanico, electronico u
otro andlogo. En el articulo 141° - A, al referirse a
la manifestacion de la voluntad, prescribe que “ésta
podra ser generada o comunicada a través de me-
dios electronicos, opticos o cualquier otro analogo”.
De igual modo el articulo 1374° del mismo cuerpo
normativo, encargado de regular la contratacion
entre ausentes prescribe: “Si se realiza a través de
medios electronicos, opticos u otro analogo, se pre-
sumira la recepcion de la declaracion contractual,
cuando el remitente reciba el acuse de recibo”.

En el articulo 5° de la Ley Modelo UNCITRAL
sobre comercio electronico, se le otorga recono-
cimiento juridico a los mensajes electrénicos. Su
articulo 7° establece que, cuando se requiera una
firma, ésta podra ser satisfecha por la firma electro-
nica o digital en relacion con un mensaje de datos.

6.3.2. La oferencia informativa en el matrimonio
electrénico

Luego de que los conyuges hayan completado
su expediente matrimonial, el representante acre-
ditado del RENIEC, para hacer llegar su oferencia
a los contrayentes, debe de tener en cuenta los
requisitos de la oferta en el caso de los contrato
electrénicos[8]. La oferencia debe: ser completa
(debe tener toda la informacion relacionada con
los efectos del matrimonio, debiendo incluir la elec-
cion del régimen patrimonial); ser intencional (la de-
claracion de voluntad debe contener la “intencion
seria” de parte del oferente de celebrar matrimo-
nio que propone); ser conocida por el destinatario
(que llegue a conocimiento de los contrayentes a
quien esta dirigida); contener la determinacion del
oferente (representante del RENIEC acreditado); y
guardar la forma requerida por el Cédigo Civil (para
actos juridicos solemnes, para nuestro caso, firma
electronica y certificado digital los que deberan ser
avalados por entidades de certificacion reconoci-
das).

El cumplimiento de los requisitos antes sefalados
nos permitiran establecer: la identidad del oferente,
en nuestro caso, del representante del RENIEC, el
de los contrayentes, que estos cuentan con plenas
facultades para celebrar el matrimonio, tiempo y el
lugar del recibo de informacion contenida en la ofe-
rencia, el régimen patrimonial a adoptar, el domici-
lio de los contrayentes, a efectos de determinar la
competencia en caso de conflictos originados en la
celebracién del matrimonio.

6.3.3. La aceptacion en el matrimonio electronico
La aceptacion, entendida como la declaracién

de voluntad emitida por el destinatario y dirigida al
ofertante mediante la cual aquellos comunican a
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éste su conformidad con los términos de la oferta,
efectuada por medios electronicos se encuentra
regulada en nuestra legislacion, sin ninguna res-
triccion; motivo por el cual, la podemos aplicar a
la aceptacion en el matrimonio electronico; pero
al igual que la oferencia matrimonial, la acepta-
cion debe cumplir los siguientes requisitos: ser
congruente con la oferencia (el contenido de la
aceptacion debe coincidir totalmente con el de la
oferencia para que pueda darse la “declaracion
conjunta comun del oferente y aceptante”); ser
oportuna (debe ser emitida mientras la oferencia
se encuentre vigente); ser dirigida al oferente (no
debe ser dirigida a persona distinta que no sea el
oferente); ser intencional respecto a la voluntad de
contraer matrimonio; y quardar la forma requerida
en la oferencia y el Codigo Civil (para actos juridi-
cos solemnes, para nuestro caso, firma electrénica
y certificado digital, los que deberan ser avalados
por entidades de certificacion reconocidas).

El matrimonio electrénico queda perfecciona-
do en el momento que el oferente o representante
del RENIEC toma conocimiento o se informa de la
aceptacion por parte de los contrayentes [9], a los
que comunica la recepcion de la aceptacion adjun-
tando la partida matrimonial digital. El lugar y fecha
del perfeccionamiento es el lugar y fecha en el que
la aceptacién es conocida por el oferente.

6.4. Seguridad Juridica en el matrimonio elec-
trénico

La seguridad juridica debera permitir que el acto
de celebracion y los efectos propios de matrimonio
electronico se tornen previsible y ciertos. Para ello,
se necesita que el derecho deba estar orientado a
cumplir tres objetivos: la justicia, la seguridad y el
orden o bien comun.

6.4.1. Principios rectores de la seguridad juri-
dica

Primer principio o pilar es el de equivalencia fun-
cional, que fue introducido por la Comisién de las
Naciones Unidas para el Derecho Mercantil Inter-
nacional, en virtud del cual, el mensaje de datos no
debe ser objeto de discriminacion respecto de las
declaraciones de voluntad.

El segundo principio o pilar es el de neutralidad
tecnoldgica, por el que se pretende que la legisla-
cion pueda abarcar las tecnologias que propicia-
ron su reglamentacion, asi como las tecnologias
que se estan desarrollando y estan por desarro-
llarse.

El tercer principio es denominado de inalteracion
del derecho preexistente de obligaciones, segun el
cual la legislacion debe asegurar que los elemen-
tos esenciales del acto juridico no se modifiquen
cuando se forme o perfeccione por medios elec-
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trénicos.

6.5. Infraestructura tecnolégica alrededor del
matrimonio electréonico

En el presente apartado se analizan los docu-
mentos electrénicos, organismo acreditador y cer-
tificadores, asi como, el soporte tecnoldégico que
debe acompanar dicho entorno para asegurar la
manifestacion de la voluntad en el matrimonio
electronico.

6.6. El documento electronico como prueba
del matrimonio electronico

El Derecho Informatico considera al documento
electrénico como el documento inmaterial elabora-
do mediante un computador, donde la informacion
se encuentra expresada en bits, con caracteres
totalmente distintos al que se muestra en el sopor-
te de papel; lo que permite mayor flexibilidad en
cuanto a modificar su forma y contenido [10].

El Decreto Legislativo N° 681 denominado Nor-
mas que Regulan el Uso de Tecnologias Avan-
zadas en Materia de Archivo de Documentos e
Informacion, establece que la microforma es la
imagen reducida y condensada o compactada o
digitalizada de un documento, que se encuentra
grabado en un medio fisico técnicamente idéneo,
que le sirve de soporte material portador, mediante
un proceso fotoquimico, informatico, electrénico,
electromagnético, o que emplee alguna tecnologia
de efectos equivalentes, de modo que pueda ser
reproducida en copias impresas, esencialmente
iguales al documento original, contemplando la
definicion del microduplicado, considerado como
la reproduccion exacta del elemento original que
contiene microformas. Estas microformas necesi-
tan ser archivadas; son un microarchivo, concebi-
do como el conjunto ordenado, codificado y siste-
matizado de los elementos materiales de soporte
o almacenamiento portadores de microformas gra-
badas, provisto de sistemas de indice y medios de
recuperacion que permiten encontrar, examinar
visualmente y reproducir en copias exactas los do-
cumentos almacenados.

6.7. Firma electronica y digital

El 28 de mayo de 2000, fue publicada en el
Diario Oficial “El Peruano” la Ley N° 27269, Ley
de Firmas y Certificados Digitales, que tiene por
objeto regular la utilizacion de la firma electroni-
ca, otorgandole la misma validez y eficacia juridica
que el uso de una firma manuscrita u otra analoga
que conlleve manifestacion de voluntad [1].

6.7.1. La firma electrénica se concibe como el
método o simbolo basado en medios electronicos,
utilizado o adoptado por una parte con la intencion
actual de vincularse o autenticar un documento,
cumpliendo todas o algunas de las funciones ca-
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racteristicas de una firma manuscrita.

6.7.2. La firma digital debemos concebirla como una forma especifica de firma electrénica en la cual
interviene un proceso crintnaraficn e da ceainiridad a anién extiende dicha firma.

@ Se envia a .
fundrea cifra con ka & @ Bruno descira con =

clava publica de Bruno = clave privada

Cifrado Asimetrico

Se envia
ot A D=
S ciffa con ln w Sa descilra
clarve con la clave

Cifrado Simetrico

Figura Nro. 1: Cifrado asimétrico y simétrico.
Fuente: [6]

La firma digital expresa, ademas de la identidad y la autoria, la autentificacion, la integridad, la fecha,
la hora y la recepcion, a través de tecnologias de criptografia asimétrica de clave publica, técnicas de
sellamiento electrénico y funciones Hash, lo que hace que la firma esté en funcién del documento que
se suscribe, pero que la hace absolutamente inimitable como no se tenga la clave privada con la que
esta encriptada, verdadera atribucion de la identidad y autoria. [6]

clave publica

:
s

Figura Nro. 2: Tecnologia de criptografia asimétrica.
Fuente: [6]

6.7.3. Caracteristicas de la firma electrénica y digital

La firma digital debe tener como minimo las siguientes caracteristicas generadas dentro de la In-
fraestructura Oficial de Firma Electrénica:

a) Se genera al cifrar el codigo de verificacion de un documento electrénico, usando la

clave privada del titular del certificado.

Es exclusiva del suscriptor y de cada documento electrénico firmado por éste.

Es susceptible de ser verificada usando la clave publica del suscriptor.

Su generacion esta bajo el control exclusivo del suscriptor.

Esta afiadida o incorporada al documento electronico mismo de tal manera que es posible detectar
si la firma digital o el documento electronico fue alterado.

b
c
d
e
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Cumple con las siguientes funciones:
a) Autenticidad.
b) Integridad.
c) Impedir que su titular repudie o desconozca un mensaje de datos que ha sido firmado
digitalmente usando su clave privada
d) Confidencialidad. [7]

6.7.4. Valor legal de la firma electronica y digital

En virtud del principio de equivalencia funcional, el mismo que se encuentra regulado en el articulo 6°
del Reglamento de la Ley N° 27269, Ley de Firmas y Certificados Digitales, Decreto Supremo N° 052-
2008-PCM, se establece que la firma digital tiene la misma validez y eficacia juridica que el uso de una
firma manuscrita, siempre y cuando haya sido generada por un Prestador de Servicios de Certificacion
Digital debidamente acreditado que se encuentre dentro de la Infraestructura Oficial de Firma Electronica
[4].

6.8. Infraestructura oficial de firma electronica

El actual Reglamento de la Ley N° 27269, de Firmas y Certificados Digitales, Decreto Supremo N° 052-
2008-PCM, en su Titulo Il, al que denomina Infraestructura Oficial de Firma Electronica, dividido en tres
capitulos, indica como “Aspectos Generales”, de que esta se encuentra constituida por los elementos
siguientes:

a) El conjunto de firmas digitales, certificados digitales y documentos electronicos generados bajo
la Infraestructura Oficial de Firma Electrénica;
b) Las politicas y declaraciones de practicas de los prestadores de servicios de certificacion
digital, basadas en estandares internacionales o compatibles con los internacionalmente vigentes.
c) El software, hardware y demas componentes adecuados para las practicas de certificacion y
las condiciones de seguridad adicionales comprendidas en los estandares.
d) El sistema de gestion que permita el mantenimiento de las condiciones senaladas en los
incisos anteriores, asi como la seguridad, confidencialidad, transparencia y no discriminacién en la
prestacion de sus servicios;
e) La autoridad administrativa competente, asi como los Prestadores de Servicios de Certificacion
Digital acreditados o reconocidos; [4]

El articulo 21° se refiere a los estandares tecnoldgicos, y encarga su determinacion a la autoridad admi-
nistrativa competente.

El articulo 22°, regula los niveles de seguridad, clasificando los mismos en tres niveles: medio, medio alto
y alto, cuyas precisiones seran definidas por la Autoridad Administrativa Competente.

6.9. Prestadores de servicios de certificacion digital

La figura del tercero otorga confianza y seguridad a los contrayentes, autoridades y otros que de una
u otra forma podrian resultar afectados con la celebracion de esta clase de matrimonio. El Reglamento
de la Ley N° 27269, Ley de Firmas y Certificados Digitales, Decreto Supremo N° 052-2008-PCM, en su
articulo 23°, prescribe que los prestadores de servicios de certificacion digital pueden adoptar cualquiera
de las modalidades siguientes: Entidad de Certificacion, Entidad de Registro o Verificacion o Prestador
de Servicios de Valor Afiadido; debiendo de estar acreditados.

En el Perd, la CRT del INDECOPI es el Organismo publico responsable de acreditar a las entidades de
certificacion y a las entidades de registro o verificacion, de reconocer los estandares tecnoldgicos aplica-
bles en la Infraestructura Oficial de Firma Electronica, de supervisar dicha Infraestructura, y las otras fun-
ciones sefialadas en el reglamento o aquéllas que requiera en el transcurso de sus operaciones, mientras
que el RENIEC es, por Decreto Supremo N° 070-2011-PCM, la entidad de Certificacion Nacional para el
Estado Peruano y Entidad de Registro o Verificacion para el Estado Peruano [11].

6.10. Entidad de certificacion

Es la persona juridica publica o privada que presta indistintamente servicios de produccion, emision,
gestion, cancelacién u otros servicios inherentes a la certificacion digital. Asimismo, puede asumir las

funciones de registro o verificacion.
IR LI RIN Enero - Junio 2014 195



| Martin Ernesto Polo Cueva y Luis Vladimir Urrelo Huiman

6.11. Entidades de registro o verificacion

Es la persona juridica encargada del levanta-
miento de datos, la comprobacion de éstos res-
pecto a un solicitante de certificado digital, la
aceptacion y autorizacion de las solicitudes para
la emision de certificados digitales, asi como de
la aceptacion y autorizacion de las solicitudes de
cancelacion de certificados digitales.

6.12. Prestador de servicio de valor anadido

Es la entidad publica o privada que brinda ser-
vicios que incluyen la firma digital y el uso de los
certificados digitales.

6.13. Certificado digital

Es el documento de identificacion electronico ge-
nerado y firmado digitalmente por una entidad de
certificacion, que vincula un par de claves con una
persona natural o juridica confirmando su identi-
dad.

6.13.1. Titular de un certificado digital

Las personas naturales deberan acreditar que
tienen plena capacidad de ejercicio de sus dere-
chos civiles y realizar los tramites ante las entida-
des de registro o verificacion o las entidades de
certificacion en forma personalisima.

Adicionalmente, deberan entregar la informacion
solicitada por la entidad de registro o verificacién
o las entidades de certificacion si hacen las veces
de las primeras, asumiendo el titular la responsabi-
lidad por la veracidad y exactitud de la informacion
proporcionada; pero este hecho no libera a las en-
tidades de registro o verificacion o las entidades
de certificacion de realizar la respectiva comproba-
cion correspondiente.

6.13.2. Contenido del certificado digital

El certificado digital emitido dentro de la Infraes-
tructura Oficial de Firma Electrénica debera conte-
ner como minimo:

a) Datos que identifiquen indubitablemente
al suscriptor, en el presente caso a los
contrayentes y al representante del RENIEC.

b) Datos que identifiquen a la entidad de
certificacion.

c) La clave publica.

d) La metodologia para verificar la firma digital
del suscriptor impuesta a un mensaje de datos.

e) Numero de serie del certificado.

f) Vigencia del certificado.

g) Firma digital de la entidad de certificacion.

Adicionalmente debera contener nombres y ape-
lidos completos, nimero de documento oficial de
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identidad, tipo de documento y direccion oficial de
correo electronico [12].

7. MARCO METODOLOGICO
7.1. Poblacion.

* Infraestructuras tecnoldgicas de comunicacion y
réplica de sistemas informaticos centradas en fir-
ma digital implementables a la fecha.

7.2. Muestra.

* Infraestructura tecnologica de comunicacion y
réplica de sistemas informaticos centradas en
firma digital implementables a la fecha acordes
con la Ley N2 27269 y Decreto Supremo
070-2011-PCM de firmas digitales en el Peru.

7.3. Unidad de Analisis.

* Infraestructura tecnologica de comunicacion y
réplica de sistemas informaticos centradas
en firma digital implementables a la fecha.

7.4. Tipo de investigacion.

* Basica: contribuira a la ampliacion del cono-
cimiento acerca del régimen legal del matri-
monio; posibilitara proponer una reforma le-
gislativa que permita incorporar el matrimonio
electronico al Codigo Civil Peruano.

» Descriptiva: porque se describira el matrimo-
nio, sus clases, su régimen patrimonial, sus
problemas legales y las posibles mejoras que
pueden hacerse a esta instituciéon soportados
por tecnologias de informacion.

7.5. Materiales.

*  Cuerpos Normativos. En el Perd; Codigo Civil
de 1984, Cddigo Procesal Civil, Ley N2 28882,
Ley N° 27444, Ley N? 27269 y Decretos Su-
premos 052-2008-PCM y 070-2011-PCM. En
Argentina; Ley N° 25.506, Decreto 2528/2002
y el Decreto N° 1054/2010 que promulga la
Ley N° 26.618. En Espafa; Real Decreto-Ley
14/1999, Ley N° 30/1992 y la Ley N° 059/2003.

e Libros.

* Articulos de revistas especializadas en tecno-
logias de informacion e infraestructura tecno-
l6gica.

7.6. Métodos.

El presente trabajo de investigacion se ha desa-
rrollado utilizando los siguientes métodos:

* Método exegético. Aplicado para interpretar
los dispositivos legales vigentes sobre el De-
recho de Familia especialmente la legislacion
que regula el matrimonio, el acto juridico y la
contratacion electrénica en nuestro pais.

* Meétodo comparativo. Se ha hecho un estu-
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dio con el Derecho Comparado de Espafia y
Argentina, permitiéndonos comparar nuestra
realidad nacional con la de otros paises y asi
como su desarrollo alcanzado por estos.

* Meétodo deductivo. Se utilizé en el estudio de
las innovaciones que ha sufrido el acto juridi-
co, para deducir que las mismas han irradian-
do al acto juridico matrimonial.

e Método inductivo. Se utilizd6 cuando nos avo-
camos al conocimiento del matrimonio elec-
tronico y las tecnologias de informacién nece-
sarias, considerando que podria validamente
incorporarse al Codigo Civil Peruano.

* Método analitico. Se utilizé al estudiar el ma-
trimonio tradicional, y analizar la posibilidad de
incorporar el matrimonio electronico al Cédigo
Civil Peruano sin transgredir el principio pro-
tector del matrimonio.

* Método literal. Aplicado al analisis de marco
tedrico identificando literalmente textos del
Caodigo Civil del Peru, leyes especiales na-
cionales y del derecho comparado, asi como,
posiciones doctrinales de autores nacionales y
extranjeros insertos en el marco tedrico desa-
rrollado.

7.7. Técnicas e instrumentos de recolecciéon
de datos.

7.7.1. Técnicas.

*  Observacion documental. Se ha empleado
esta técnica de observacion para captar y ana-
lizar informacién, sobre el acto juridico, el ma-
trimonio, la firma y certificado digital, asi como,
de las infraestructuras tecnoldgicas apropia-
das.

* Recopilacién documental. Se ha empleado
esta técnica para la busqueda de bibliografia
a fin de encontrar informacion pertinente para
nuestra investigacion, la misma que es descri-
ta en la bibliografia del presente trabajo.

7.8. Ruta metodolégica

Para el desarrollo de la presente investigacion se
llevaron a cabo los siguientes pasos:

Primer paso. Se reviso la bibliografia relacionada
con las firmas digitales y normativa alrededor del
comercio electronico en las bibliotecas de la Facul-
tad de Derecho y de la Escuela de Postgrado de la
Universidad Privada Antenor Orrego.

Segundo paso. Se reviso la bibliografia relaciona-
da con la infraestructura tecnolégica acorde a una
estructura de organizaciones como la propuesta en
el Ley N2 27269 y el sistema de identificacién bio-
métrica AFIS del RENIEC.

Tercer paso. Se realiz6 una comparativa de in-
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fraestructuras tecnolégicas acordes al a una se-
guridad juridica y técnica en la manifestacion de
voluntad para el matrimonio electronico en el Peru.

Cuarto paso. Se procedio al analisis de la infor-
macion obtenida y contrastar nuestra hipotesis con
la misma.

8. RESULTADOS

Luego del analisis exhaustivo de la doctrina y
la legislacion nacional relacionadas con el tema de
investigacion, se obtuvo los siguientes resultados:

Existen dos factores que estan haciendo variar
en forma vertiginosa las relaciones humanas, las
relaciones juridicas y, por ende, la normatividad,
doctrina y jurisprudencia, en nuestro pais y en todo
el mundo: la globalizacion y la tecnologia.

El comercio electronico, reflejado en la compra
venta, el arrendamiento y la prestacion de servi-
cios, ha obtenido el mejor provecho a las reformas
del ordenamiento juridico, respecto del acto juridi-
co, y las firmas y certificados digitales. No obstante
ello, se debe tener en cuenta que el acto juridico
no se reduce a los contratos, sino trasciende mas
alla, como es en el caso del derecho de familia en
especial en el matrimonio.

La seguridad y confianza que reclama nuestra
sociedad respecto de todo acto juridico, celebrado
con medios electrénicos, se centra en cinco aspec-
tos: el documento, la firma, las originales y las co-
pias, el problema probatorio y la conservacion de
los mensajes de datos; aspectos que no le serian
ajenos al matrimonio electrénico una vez incorpo-
rado al Codigo Civil Peruano.

La formacién del matrimonio electrénico es un
procedimiento que inicia en el consentimiento,
dando paso a la oferencia, realizandose luego la
aceptacion, para llegar al perfeccionamiento; pro-
cedimiento que es transversal a usuarios como los
contrayentes y el oferente del RENIEC, asi como,
organizaciones de registro y certificacién y acredi-
tacion como el CRT de INDECOPI que pueden in-
teractuar mediante una infraestructura tecnoldgica
en Internet.
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Figura Nro. 3: Infraestructura Organizacional Comparada — Comercio Electrénico y Matrimonio Elec-
tronico en el Peru.

La infraestructura tecnologica debe soportar la firma digital con llave asimétrica para validar a través
de Internet, considerando su robustez en la utilizacién del cifrado con ndmeros primos grandes, debido
a que en los proximos afos los computadores contendran reglas de la fisica cuantica que permitiran, se-
gun Manuel Angel Méndez, saltar cualquier cifrado [13]; debiendo también considerarse una infraestruc-
tura con servidores reflejados en un cluster para una validacion por redundancia, sin dejar la validacion
asimétrica y autenticacion biométrica, segun lo mostrado en la figura Nro. 4.
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Figura Nro. 4: Infraestructura Tecnoldgica de Soporte al Matrimonio Electrénico en el Peru.

9. DISCUSION DE RESULTADOS

Lo estipulado por el articulo 3°, 4° y la décimo cuarta disposicion complementaria final del Regla-
mento de la Ley de Firmas y Certificados Digitales, Decreto Supremo N° 052-2008-PCM, concordantes
con el articulo 234°, del Cédigo Procesal Civil, otorgan valor probatorio a la documentacion electronica,
las mismas que podran ser presentadas y valoradas por el juez o autoridad administrativa en proceso.
Pero lo que busca la poblacion respecto de los actos juridicos es que el Derecho permita que el acto de
celebracion y los efectos propios del matrimonio electronico se tornen previsibles y ciertos, por ello, se
debe entender que la seguridad juridica es la seguridad en el Derecho mismo, es decir, no como algo
que el Derecho debe hacer, sino como algo que el Derecho es tal y como es, hace en su funcionamiento
normal, en tanto encontramos seguridad juridica en el contenido y la existencia de las disposiciones por
medio de las cuales actua la fuerza del derecho.
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En este orden de ideas y como bien se conoce,
el matrimonio genera consecuencias que intere-
san y afectan a la familia; en tanto de él emanan
deberes y derechos sustanciales para los conyu-
ges Yy los hijos. Por esta razén, es que los docu-
mentos electrénicos presentados en el expedien-
te matrimonial como: la copia certificada de las
partidas de nacimiento, la prueba del domicilio, el
certificado meédico y todos los demas documentos
que fueren necesarios, segun las circunstancias
y, desde luego, la partida matrimonial que guarda
esta naturaleza debe ser “la unidad basica estruc-
turada de informacion registrada, publicada o no,
susceptible de ser generada, clasificada, gestiona-
da, transmitida, procesada o conservada por una
persona o una organizacion de acuerdo a sus re-
quisitos funcionales, utilizando sistemas informati-
cos” [13], capaces de determinar la identidad y la
autoria, la autentificacion, la integridad, la fecha, la
hora y la recepcién del documento. Sin embargo,
cuando un gran numero de personas navegan por
la Internet enviando mensajes de todo tipo incluido
los matrimoniales, no es facil determinar si es que
el mensaje de datos o documento electronico fue
remitido por los contrayentes que legalmente exis-
ten; es decir, que se encuentran legalmente inscri-
tos en el RENIEC, para ello es necesario contar
con una base de datos actualizada que nos ayude
a este proposito. De ser cierta su existencia, nace
el problema de determinar si fueron quienes real-
mente las remitieron; de igual modo, si es que en
el camino, los documentos propios del proyecto
matrimonial o la aceptacién misma a contraer ma-
trimonio conservo o no su integridad, y si lo fue, si
es que fue recibido o no por el destinatario, en este
caso por el representante del RENIEC. Si fuera la
respuesta afirmativa el dia y la hora, para poder
determinar el perfeccionamiento del matrimonio
[13], Este procedimiento sera desarrollado con
éxito, gracias a la firma y el certificado digital, con
la participacion de las Prestadoras de Servicios
Digitales, debidamente autorizadas por la CRT de
INDECOPI; ya que, con la concurrencia de la mis-
ma permitiran lograr la vinculacion del signatario
con los datos existentes, permitiendo garantizar la
integridad del contenido y detectar cualquier modi-
ficacion ulterior.

En el ordenamiento juridico peruano se puede
encontrar normatividad de caracter general que re-
gula el empleo de medios digitales y electronicos
en el Cadigo Civil, el Codigo de Procedimientos
Civiles, en la Ley N° 27269 Ley de Firmas y Certi-
ficados Digitales y su modificatoria Ley N° 27310;
en el Decreto Supremo N° 052-2008-PCM, Regla-
mento vigente de la Ley de Firmas y Certificados
Digitales, Ley N° 27269; en Ley N° 28403, que dis-
pone la recaudacion de un aporte por supervision
y control anual por parte del INDECOPI, de las En-
tidades de Certificacion y de Verificacion/Registro
de Firmas Digitales Acreditadas bajo su ambito, en
la Resolucion N° 0103-2003/CRT-INDECOPI por

tecnoldgica, para incorporar el matrimonio electrénico en el cadigo civil

la que se aprobo las Disposiciones Complementa-
rias al Reglamento de la Ley de Firmas y Certifica-
dos Digitales, en la Ley N° 26612, que modifica el
Decreto Legislativo N° 681, mediante el cual se re-
gula el uso de tecnologias avanzadas en materia
de archivo de documentos e informacién; normas
que si bien ayudan considerablemente al presente
proposito, se reconoce que se necesita algunas
reformas legislativas, especialmente en el Cédigo
Civil para que el matrimonio electronico tenga la
validez que se solicita. La primera de ellas, es el
traslado de la competencia para celebrar el ma-
trimonio la misma que debe recaer en el repre-
sentante del RENIEC, debido a que, como se ha
establecido, para la incorporacion del matrimonio
electronico en el Peru se necesita tener en cuenta
dos aspectos: el legal y el tecnoldgico. Respecto
del primero, se ha hecho referencia en lineas pre-
cedentes; respecto del segundo, se debe estable-
cer que, al tratase el estado civil de las personas,
parte de la competencia del RENIEC vy las redes
interconectadas que mantienes sus sedes facilitan
la implementacion de un registro unico, el que po-
dria ser actualizado continuamente y consultado
desde cualquier parte del mundo en tiempo real,
impidiendo que personas que hubieren contraido
matrimonio lo hagan por segunda oportunidad sin
haberse divorciado, como sucede actualmente,
debido al aislamiento fisico y virtual que existe
entre municipalidades y entre éstas y el RENIEC,
todo esto mediante una infraestructura tecnolégica
que debe soportar la firma digital con llave asimé-
trica, considerando su robustez, pero previendo su
vulnerabilidad y considerando una infraestructura
con servidores reflejados en un cluster para una
validacion por redundancia o con grupos de dispo-
nibilidad, sin dejar la validacion asimétrica y auten-
ticacion biométrica.

10. PROPUESTAS DE REFORMA LEGISLA-
TIVA PARA INCORPORAR AL MATRIMONIO
ELECTRONICO A NUESTRO CODIGO CIVIL

10.1. Reforma del cédigo civil peruano

En los articulos del 247 al 269 del Codigo Civil
Peruano, del articulo 1 de la Ley de Simplificacién
de la Certificacion Domiciliaria, Ley N° 28882, y de
la Ley del Procedimiento Administrativo General,
Ley N° 27444, en apartados en los que se consi-
dera quién debe ser el oferente y la no necesidad
de los testigos que verifiquen la falta de impedi-
mentos por ser verificados automaticamente en la
base de datos de registros publicos o del registros
de identidad.

10.2. Reforma del DS-052-2008-PCM
En el articulo 48 inciso c) se indica que “La En-

tidad de Certificacion Nacional para el Estado
Peruano y las Entidades de Certificacion para el
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Estado Peruano observaran los lineamientos establecidos por la Autoridad Administrativa Competente
en relacién al grado de seguridad adecuado en la seleccion del algoritmo, en la longitud de la clave, en
el medio de almacenamiento de la clave privada y en la implementacion de los algoritmos empleados,
asi como el contenido de los certificados digitales que permitan la interoperabilidad entre los distintos
componentes tecnoldgicos, aplicaciones informaticas e infraestructuras de firmas digitales”. Pero que la
autoridad administrativa competente también debe asegurar una adecuada arquitectura de servidores
por la potencial vulnerabilidad de los algoritmos de cifrado.

11. CONCLUSIONES

Con la aplicacion supletoria de la legislacion encargada de regular las firmas y certificados digitales,
Prestadoras de Certificacion Digital, la incorporacion de innovaciones tecnoldgicas sobre la materia,
las exigencias técnicas sobre la infraestructura oficial de firma electronica a la Entidad de Certificacion
Nacional para el Estado Peruano como lo es el RENIEC vy la fiscalizacion de la Autoridad Administrativa
Competente como la Comision de Reglamentos Técnicos Comerciales del INDECOPI permitiran la efi-
cacia juridica de la celebracion del matrimonio electrénico y garantizar una adecuada seguridad juridica
a los contrayentes, terceros y al Estado.

El traslado de la competencia otorgada a los Alcaldes Municipales por el Codigo Civil y la Ley N° 29227,
Ley que regula el Procedimiento no Contencioso de la Separacion Convencional y Divorcio Ulterior en
las Municipalidades y Notarias, y su Reglamento D.S. N° 009-2008-JUS, para la celebracion y disolucion
del matrimonio a los Representantes del Registro Nacional de identificacion y Estado Civil — RENIEC,
permitiran mantener un Unico y actualizado Registro Civil, cuya informacion tendra un valor de caracter
nacional e internacional; la misma que podra ser objeto de consulta en cualquier parte del mundo en
tiempo real, evitando de este modo que personas que tienen algin impedimento, como el haber con-
traido un primer matrimonio, intente adquirir derechos en forma maliciosa en perjuicio del Estado y de
terceros. Proponiéndose una reforma de los articulos del 247 al 269 del Coédigo Civil peruano, del arti-
culo 1 de la ley de simplificacion de la certificacion domiciliaria 28882 y del procedimiento administrativo
general con ley No 27444,

La infraestructura tecnoldgica acorde con la estructura que conforman organizaciones del estado,
certificadoras, revisoras y validadoras, asi como, auditoras segun la Ley N? 27269 y el Decreto Supre-
mo 070-2011-PCM de firmas digitales en el Perl, debera de ser una infraestructura acorde a una cloud
computing con arquitectura orientada a servicio que permita una alta redundancia y control de clave
asimétrica para la firma digital.
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